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 مفدمه
 

هستید  متنفر  عبور  رمزهای  از  رمزهای  آیا  همه  توانید  نمی  یا  اید  شده  خسته  جدید  های  سایت  وب  به  مداوم  ورود  از  آیا  ؟ 
های جدید یا تغییر رمزهای عبور قدیمی  عبور پیچیده خود را به یاد بیاورید؟ آیا از لزوم ایجاد رمزهای عبور جدید برای حساب

یک وجود دارد که  ید شده های موجود خودتان ناامبرای حساب های خوبر برای شما داریم. راه حلی به نام بایومیر اید؟ ما خیر
می  توضیح  زیر  در  شود.  تر  آسان  شما  برای  ی  ساییر امنیت  می کند  چگونه  کمک  چیست،  یک  بایومیر هویت  احراز  دهیم که 

 شما را ساده 
ی

 تفاده خواهید کرد. تر کرده و به چه دلیل بیشیر از قبل آنها را مشاهده و از آنها اسزندگ
 

 در ابتدا، چرا رمزهای عبور؟ 
 

ز وجود دارد که   چیر  دو 
ً

نام احراز هویت هستند، فرآیند اثبات اینکه شما گ هستید. معمولا ی به  ز چیر بخشی از  رمزهای عبور 
عابر  )مانند کارت  دارید  ی که  ز چیر و  عبور(  رمزهای  )مانند  دانید  می  ی که  ز چیر دهید:  ارائه  خود  هویت  اثبات  برای  توانید  می 

ا تان(.  همراه  تلفن  دستگاه  یا  دلیل بانک  به  ابتدا  در  عبور  رمزهای  شود.  می  انجام  عبور  رمزهای  با  طور سنتر  به  هویت  حراز 
سال  طول  در  حال،  این  با  قرار گرفتند.  استفاده  مورد  بودند  هویت کاربردی  احراز  راهکارهای  ین  آسانیر از  یکی    اینکه 

ی
زندگ ها، 

ر نداشته، پیچیده تر شده است. این بسیار عادی است های ما با وجود حسابهای کاربری فراوان، به شکلی که هیچکس انتظا
 شخصی خود بیش از 

ی
 رمز عبور داشته باشد.    100که یک فرد در کار یا زندگ

 
ز   ز )هک( رمزهای عبور بسیار خوب عمل کرده اند. به همتر ی در حدس زدن، سرقت یا شکستر علاوه بر این، مهاجمان ساییر

رم  در مورد  زیادی  ز  قوانتر است که  دشوارتر  دلیل  آنها  زدن  حدس  )که  طولابز کردن آنها  مانند  می کنید،  مشاهده  عبور  زهای 
شما هک شود، حساب های   یکی از حساب های  هر حساب )که اگر  برای  فرد  به  شود( و استفاده از یک رمز عبور منحصر 

ی را دشوارتر می کنند.  دیگر شما همچنان امن باقر بمانند(. مشکل الزامات فراوان رمز عبور این است که آنها ام ن بودن ساییر
می  خاطر  به  ایمن  صورت  به  را  شما  عبور  رمزهای  همه  آنها  زیرا  هستند  مان  حال  ی کمک  چشمگیر طور  به  مدیران گذرواژه 

یک می  ی وجود دارد؟ اینجاست که بایومیر ئه  تواند با اراآورند و شما را به وب سایت مورد نظرتان وارد می کنند، اما آیا راه بهیر
ز سوم برای اثبات هویت شما کمک کند  ی که هستید.   -یک چیر ز  چیر

 

یک ها   بایومتر
 

یک راه دیگری برای اثبات اینکه چه کش هستید میباشد. تفاوت آن دراین است که   مانند رمزهای عبور، احراز هویت بایومیر
ی را به خاطر بسپارید )مثل رمزهای عبور( از عنصری که در اختیار دارید برای اثبات هویت   ز به جای اینکه مجبور باشید چیر

سی به تلفن خودتان. خود استفاده کنید، مانند استفاده از   اثر انگشت برای دسیر
 
 

 امنیت را ساده کنید -احراز هویت بایومتریک 

گاهی از امنیت اطلاعات برای شما   ماهنامه آ
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یک بسیار ساده ی که هستید بایومتر ز چیر با استفاده از  تایپ کنید، فقط  یا  ده  خاطر سیر به  ی را  ز چیر تر است، زیرا لازم نیست 
چاحراز هویت می ز یا اسکن  یک وجود دارد مانند صدای شما، نحوه راه رفتر بایومیر شمی  کنید. انواع مختلفز از احراز هویت 

شما . با این حال، اثر انگشت و تشخیص چهره دو مورد رایج هستند، به خصوص برای دستگاه های تلفن همراه. در حالی که  
شما   چهره  یا  انگشت  اثر  اگر  است که  این  آن  معایب  ین  بزرگیر از  یکی  دارد،  ز  نیر معایتر  دارد،  زیادی  بسیار  مزایای  یک  بایومیر

ی کتر برداری  شده باشد، نمی توانید آنها را تغییر دهید.  توسط مهاجمان ساییر
 

 کلیدهای عبور
 

ماه سال در  و  یک ها  بایومیر با  عبور  رمزهای  جایگزیتز  شاهد  باید  آینده،  کلیدهای  های  نام  به  جدیدی  فناوری  با  و  ها 
( باشید. این فناوری توسط مایکروسافت، اپل و گوگل پذیرفته شده است و به زودی و با گذشت زمان باید  Passkeysعبور)

ی باشید. کلیدهای عبور جایگزین رمزهای عبور می شوند و به شما این امکان   شاهد استفاده از آن در وب سایت های بیشیر
دستگاه   با  همراه  یک  بایومیر از  استفاده  با  دهند که  می  یک  را  هنگامی که  هستید.  چه کش  ثابت کنید که  خود  همراه  تلفن 

)مانند   سایت  وب  یک  در  همراه  Appleیا    Googleحساب کاربری  تلفن  دستگاه  عبور،  رمز  ایجاد  جای  به  می کنید  ایجاد   )
یا   انگشت  اثر  مانند  یک،  بایومیر از  استفاده  با  خود  همراه  تلفن  دستگاه  با  هویت  احراز  با  ادامه،  در  می کنید.  ثبت  را  خود 

ستگاه تلفن همراه تان  سایت به دستگاه تلفن همراه شما اعتماد داشته و دتشخیص چهره، وارد آن وب سایت می شوید. وب 
هیچ   به  چهره(  یا  انگشت  )اثر  شما  یک  بایومیر اطلاعات  این،  بر  علاوه  میکند.  تائید  را  شما  هویت  یک  بایومیر از  استفاده  با 
ه می شود. این فقط برای   یک شما به صورت محلی و امن در دستگاه شما ذخیر وبسایتر ارسال نخواهد شد. درعوض، بایومیر

" استفاده می شود، یک کلید منحصر به فرد، ایجاد شده برای هر سایت، که دستگاه شما در حالی  Passkeyباز کردن قفل "
نقص   بدون  و  راهکاری کامل  هیچ  حالی که  در  می کند.  ارسال  سایت  به  می کند،  محافظت  شما  یک  بایومیر های  داده  از  که 

راه  و  یک  بایومیر مانند  حل  نیست،  حفمی  Passkeysهابی  به  ساده توانند  حال  ز  عتر در  و  شما  امنیت  امنیت کمک  ظ  سازی 
 کنند.  

 
 
 
 
 
 
 

 

 سردبتر مهمان 
سال تجربه در صنعت،    20است. او با بیش از    SANSدکیر یوهانس اولری    چ رئیس تحقیقات کالج موسسه فناوری  

نت   اینیر طوفان  مرکز  اندازی  راه  با  را  فعلی  تهدیدات  حاضز  حال  او    SANSدر  می کند.  )امنیت    SEC522نظارت 
 )تشخیص نفوذ( را تدریس می کند.  SEC503برنامه های وب( و 
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، هومن خجاو   ترجمه شده برای عموم توسط: مجید هدایتر
 
 

OUCH توسط !SANS Security Awareness   مجوز منتشی شده است و تحت  ND 4.0-NC-Creative Commons BY اک گذاشته یا    .میباشد شما آزاد هستید که این ماهنامه را برای بقیه اشیر
طی که آن را به فروش نرسان ی در آن ایجاد نکنید. هیئت تحریریه: آن را توزی    ع نمائید به سری  . Walter Scrivens, Phil Hoffman, Alan Waggoner, Leslie Ridout, Princess Youngده یا تغییر

https://twitter.com/johullrich
https://www.linkedin.com/in/johannesullrich/
https://www.sans.org/newsletters/ouch/password-managers/
https://www.sans.org/blog/what-is-phishing-resistant-mfa/
https://creativecommons.org/licenses/by-nd/4.0/legalcode

